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はじめに

　銀行等の業態において、情報処理システムの果たす役割が大きくなり、装
置産業化していると指摘され始めて久しい。その間、他の業態の企業や自治
体等においても、情報処理のためのシステムの果たす役割は大きくなってい
る。さらに、情報通信の進化が社会全体のIT化を伴うようになってきた（以
下、本書では特定の情報処理のために連携して働くコンピュータ及びその周
辺機器等を総称して「情報システム」という）。
　情報システムを日常業務に使うのはITの専門家ではない社員や職員であ
る。また、コンピュータは業務の流れの中で、可能なところから次々と手作
業をコンピュータ処理に置き換えてきたものであり、業務の効率化・生産性
の向上等を目的とする。このため、組織におけるITの導入は業務や組織全
体の企画の立場から推進される。
　さらに、自治体でも庁内LANを伴うクライアント・サーバ方式の普及以
降、いわば全職員等が端末と向かい合う状況も生じており、組織の業務遂行
とIT導入の在り方は組織全体の問題となってきている。
　一方、ともすれば、従来からの業務システムを前提に様々なカスタマイズ
を加え、当該組織固有のシステムとなりがちであった。しかし、インターネ
ットの普及等を背景としたクラウド・コンピューティングの発達等によっ
て、汎用的な新しい機能を低コストで導入したいとする要請などに対応し
て、既存のシステムでの現行業務フローを調整する必要も生じるようになっ
ている。
　ITの専門家でない自治体や企業などの発注者側が、具体的なプログラム
の構築まで指示することは適切ではないが、システム開発作業等を受け持つ
ベンダー側としても、組織として統一された発注者側の指示がなければ、新
たな機能の追加等に踏み出すわけにはいかない。
　したがって、発注者側としては、組織全体の効率化や生産性向上等を目指
すためには、情報システム部門だけでなく業務企画担当とコンピュータを用
いて業務を遂行する現場担当が一緒に進めていく必要があることからも、一
定程度のITに関する知識と理解が全ての職員等に求められているのではな
かろうか。
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　このような現状認識の下で、本書は、これまでの情報システムの導入の歴
史を振り返りながら、今後、益々求められていくであろう、業務の効率化や
生産性の向上などの要請に対応するため、発注者側として求められる視点や
知識はどんなものであるかを、ベンダー側との役割分担を踏まえながら、僭
越ながら私見として考察したものである。
　しかしながら、著者の経験と主観が基盤とならざるを得ないため、自治体
システムに係る経験等を背景とした記述となること、過去に書き留めてきた
文章によるところも多いため、現在において、必ずしも適切な表現ではない
場合があること等をお許しいただきたい。
　なお、特に、著者が発注者側としてシステム開発に携わった際留意したの
は、画面や帳票の作成（設計）であった。画面等の流れは業務フローそのも
のであるし、全体を見通すことにより、同一データの複数回入力の防止や、
必要なデータをどこからどのようにして取り込むかといった基本的な業務設
計に直結するからである。画面等の作成については、ベンダー任せにするこ
となく、発注者側の特に業務企画の責任者が主体的に関与すべきではない
か、と考えている。そして、このことは、『データ中心アプローチによる情
報システムの構築』（椿正明著）をはじめ各参考文献（別掲）との出会いで
改めて確信することとなった。

◎　この点に着目したのが、第１部である。
　まず、自治体における情報システム活用の歴史を踏まえ、今、ITを活用
した業務改革が求められる背景等を探る。また、業務改革の視点から、IT
の専門家ではない業務企画担当の職員等が設計段階において果たすべき役割
と求められる知識を整理する。その際、プロセスごとに構築された多くの類
似システムを整理・合理化し、現代の要請に対応できるように、データ中心
モデルでの考察を提案する。その上で、組織を超えたデータ中心モデルの検
討イメージや新たなテクノロジーの活用等にも触れる。（第１章）
　次に、手作業をコンピュータに置き換える形で始まったIT活用の歴史を
俯瞰し、メインフレームの活用から、クライアント・サーバ方式の登場、サ
ーバ等の共同化の動き等を整理する。（第２章）
　さらに、通信回線の高度化、インターネットや暗号技術並びに仮想化技術
進化等を踏まえ、ネットワーク越しに、ハードウェア（サーバ等）、ソフト
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ウェア（アプリケーション等）の共同利用が進み、クラウド・コンピューテ
ィングというサービス形態の普及等により、個々の業務組織を超えて進む社
会全体のIT化の動き等を整理する。（第３章）
　その上で、高度化を続けるネットワークを介して、様々な資源を相互利用
することにより、より高度なサービスを初期投資リスクの低減等を伴いなが
ら、より高度なサービスの導入を図る取組を整理しつつ、社会全体の進化発
展へ寄与するものとして、今後の展望を模索する。（第４章）
◎　第２部では、実用化しつつある新たな技術について、地域の諸問題の解
決につながる新たなデータ中心モデルとしての活用可能性をまとめてみた。
　まず、究極のデータ中心モデルとも思える、分散型台帳技術を活用したブ
ロックチェーンを紹介する。（第５章）
　次に、従来、コンピュータ処理ができなかった非構造化データを活用し
て、高度な画像認識等の能力を獲得する可能性を示しているAIの仕組みの
概略を敷衍しながら、今後の活用可能性を探る。（第６章）
　また、既に金融機関等で導入が進められているRPAについて、その概略
を整理し、業務改革を伴う導入の可能性を探る。（第７章）
◎　第３部では、情報セキュリティを確保するシステムモデルの取組例を取
り上げた。
　まず、自治体などにおけるセキュリティポリシーの策定を例にとり、情報
セキュリティの基本的な考え方を整理した上で（第８章）、自治体情報セキ
ュリティについて、抜本的な強化対策を講じる契機となった、日本年金機構
の不正アクセス事案の概要と課題について、検証報告書や原因究明調査結果
の記述に基づいて振り返るとともに、長野県上田市での標的型サイバー攻撃
事案や大阪府堺市の個人情報流出事案についても、その概要を整理する。
（第９章）
　次に、新たな自治体情報セキュリティ対策の抜本的強化の構築に至る議論
等を振り返るとともに、運用体制やインシデント対応等に係る対策を掲げ
る。（第10章）
◎　第４部では、自治体情報システム強靭性向上モデルについて取り上げた。
　まず、新たな自治体情報セキュリティ対策の抜本的強化のうち、システム
やネットワークの再構築による対応を図る強靭性向上モデルについて、その
主な構成要素の概要を整理する。（第11章）
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　次に、強靭性向上モデルを構築するため、それまでのネットワーク、サー
バ、端末について、接続ルールの現状を把握し、強靭性モデル構築のために
必要な追加機器の洗い出し等、標準的な手順を振り返ることにより、今後の
更なる対策のために整理する。（第12章）
　最後に、インターネットセキュリティについては、原則、都道府県単位
で、自治体情報セキュリティクラウドを構築することとされた。その典型モ
デルを振り返り、更なる広域化、あるいは向上等、今後の対策のために整理
する。（第13章）
◎　第５部では、地域活性化プラットフォームとしての利用が期待できるマ
イキープラットフォームを紹介した上（第14章）、キャッシュレス化の進展
の中で、地域経済活性化のツールとしてのクラウドによる自治体ポイントの
管理の今後の可能性を探る（第15章）。さらに、キャッシュレス化の第一人者
である宮居雅宣氏（みやいまさのり、決済サービスコンサルティング株式会
社代表取締役）に、「キャッシュレスの動向と地域経済」と題して、特別寄稿
をいただいた。
　また、住民の負担になっている医療・介護や日常生活での決済を総合的に
支援するサービスの検討モデルを基に、キャッシュレス決済サービスの活用
により、生活の質を高め、地域経済の活性化に直結する可能性を探る。（第
16章）
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１ リソース系データ等の相互利用

　利用者の情報システムに対するニーズが、適切な業務遂行のための画面や
帳票であり、その画面や帳票の部品がデータ項目であるので、ニーズ中心で
情報システムを考える場合、どうしてもプロセス中心からデータ中心になっ
てくる。このデータも、リソース系データのように、正当な担当者が確認し
た正しいデータとしてより多くの利用者によって共同利用されることが望ま
れるものだと、多数の利用者によるデータ連携が可能なように、データイン
フラをどう構築するのかが重要になってくる。一方、初期のメインフレーム
ではファイル単位でデータを管理していたが、RDB（Relational Database）の
活用が広がり、どのOSやアプリケーションの上でも動作する汎用性の高い
ものとなってきている。各利用者の情報システムに係る部分最適を追求する
だけでなく、関連する利用者、今後、想定される利用者等を踏まえた全体最
適への配慮が可能となってきているのである。
　従来、各利用者の情報システムは、当該利用者向けのローカルリソースデ
ータベース及び各種イベントデータを保存するデータベースと、それらに係
るプログラムというものが一般的であろう。この場合、それぞれの利用者に
係る組織ごとにデータとトランザクションを保有することになる。いわゆる

「サイロ化」という現象である。異なる組織間では互いに協定したCSV形式な
どでデータが送付されて取り込むことはできる。わかりやすい構成だが、関係
組織の数が増えて行くと協定形式の数もどんどん増えていかざるを得ない。
　そこで、総合データベースやデータベース間の連携とともに、いわゆるデ
ータHUBを経由してデータ連携を行うことも検討に値するのではないか。
この場合、近年ネットワークやハードウェア等が低コストで非常に高い能力
を有するようになっていることを考慮すれば、関係各組織共有のデータベー
スを構築し、この共有データベースがHUB型の通信場とすることが考えら
れる。データベースの構造を示すメタデータと共用のリソース系データにつ
いては、関係組織間で協定しておく。その上で、データ更新の権限を有する

ネットワーク上の資源を互いに
活用して社会の進化発展に寄与

第４章



第４章　ネットワーク上の資源を互いに活用して社会の進化発展に寄与　　67

各組織が発生したデータを標準データとして共有データベースに書き込み、
必要な情報はプル型で各組織（システム）が必要に応じて（書き込むタイミ
ングと読むタイミングが非同期で可能）、参照するというモデルである（全
共有データベースモデル）。また、各組織が標準データで業務を行う場合に
は自前のデータベースを持つ必要もない。
　ただ、組織が大きかったり、既に存在する複数の組織が新たにデータ連携
を図ったりする場合等においては、全共有データベースモデルだと、新たに
一から構築しなければならないことになる。そこで、組織間で通信するデー
タに限ったHUBを用意して、組織間通信データだけを共用するモデル等も
検討に値する（通信データ共有モデル）。
　その他、リアルタイム処理が求められるイベント系データなどに、あるシ
ステムから別のシステムにデータを転送する機能を提供するHUBもある。
　いずれにせよ、インターネットをはじめとする情報通信の進化・低コスト
化と、データベース等のハードウェアの能力の飛躍的向上という環境を活か
し、正当なプロセスを経た組織によってデジタル化された正当なデータはで
きる限り活用されることが望ましい。このためには、ITの実装の在り方を
検討する前に、当該組織がデジタル化するに相応しいデータは何か、他の組

出所：一般社団法人官民データ活用共通プラットフォーム協議会
　　　→経緯と概要　http://dpc-japan.org/about/

資料４－１　リソース系データ等の相互利用の１つのイメージ（参考）
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織がデジタル化したものを取り込む方が適切であるデータは何か、をまず検
討することが重要ではないかと思われる。すなわち、データ中心の情報シス
テムモデルを構築する場合には、誰がデータをデジタル化してデータベース
に書き込むのが適切であるか、という検討が極めて重要である。そして、そ
のデジタルデータをどのようにして関係者が活用できるのかを考える場合
に、情報セキュリティの確保が前提であることは言うまでもない。
　日本全体で考えれば、同じ顧客のアドレスや電話番号などは、多くの会社
で冗長に入力されている。大企業はその負担をさほど感じないかもしれない
が、中小企業には結構な負担になり、システム化の障害にもなっているとも
いわれている。これらが、クラウド・コンピューティングやデータHUBな
どの技術を活用し、安全に低コストで利用できれば、国全体としては大きな
効果があるはずであろう。ハードウェア、特にネットワークやデータベース
については、関心も高く、進歩も早いが、コンテンツの整備や保守について
は、遅れがちである。速く、低コストで、高品質の情報提供を図るために
は、コンテンツの整備、保守の向上に取り組む必要があろう。

2 アプリケーションの相互利用

　特に、ソフトウェアはコピー可能なので、従来より、再利用できるものは
再利用されてきた。例えば、新たにソフトウェアを開発する場合には、どの
部分の新規開発が必要であり、どれだけを既存のソフトウェア部品の手直し
や再利用で対応できるかが検討される。
　しかし、ソフトウェアは、コピー＆ペーストされた瞬間から、似て非なる
ものが生み出され、メンテナンスが大変になりがちである。そこで、一つの
ソフトウェアをできるだけ多くの業務で利用できるかを考えた方がよい。例
えば、新たにWebサービスを構築する場合には、新たにソフトウェアを開発
するのではなく、現在利用可能なサービス、あるいは、サービスの一部が存
在すれば、その機能を呼び出して使うという方法を検討できないか。業務処
理で必要とされる各種の機能をサービスとして定義し、これらをネットワー
ク上で連携させることで、全体としてまとまったアプリケーションシステム
を構成するのである。このように、業務システムの構成要素をサービスとし
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て部品化し、各サービスに標準化されたインターフェースを設定し、外部から
呼び出せるようにした上で、これらのサービスを組み合わせて業務上必要な
アプリケーションを構築する考え方をSOA（Service-Oriented Architecture）
という。既に稼働しているオンラインサービス（Webサービス）を別のシス
テムが呼び出す技術には、SOAP（Simple Object Access Protocol）などが
ある。
　このようにWebサービスの一部は、業務の一定の単位として意味のある
大きさにアプリケーションを一体化したもので、外部から呼び出せるように
なっている。サービス利用者は、このインターフェイスを適切に設定すれ
ば、もともとのサービスシステムの内容を意識することなくサービスを利用
し、自らのプログラムに必要なデータや機能を取り込むことができる。
　例えば、税の滞納管理システムは、期限内納付の延滞を認知し、督促状を
作成・交付し、催告を行う等の機能の束である。すると延滞認知、督促状や
催告といった機能は、税だけでなく、給食費や上下水道費等の徴収にも利用
可能だと推察できる。
　延滞認知・督促・催告等の機能を有する滞納管理システムを、税務電算の
一部として閉じたものとするのではなく、延滞認知機能、督促機能、催告機
能が連携したシステムとして構築し、水道管理システムからの要求があれ
ば、催告機能を水道管理業務にも利用するのである。SOAとは、要は、督
促や催告といった個々の機能をサービスと捉え、まず、一つのシステムとし
て構築する（部品化）、そして、それらの機能を連携させれば（疎結合）、税
の滞納管理システムにもなるが、一機能を独立して水道費の管理など別の業
務にも使えるようにしようとする手法である。（資料４−２）
　しかし、個々のサービス機能を様々な分野に活用するためには、例えば、
水道費の滞納者のデータを催告システムに渡す必要があり、安全なデータ連
携が必要である。そもそもサービスを実現するには必ずデータベースが存在
するので、マスタやトランザクションといった共通データの一元管理が必要
となる。このためには、データの送信・処理・保存等について、予め連携方
式が定められている必要があるとともに、業務の枠を越えて、データ構造が
標準化されていることが求められるのである。
　SOAは、大量のデータをやり取りするには処理時間を要するため、将来
的に業務のやり方を変更する可能性がない場合などには、処理時間が長いま
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まになり導入することが不適切な場合もある。しかし、類似のシステム（部
品）を複数の業務で新たに開発するという事態を避けることができるし、低
コストで住民ニーズへの迅速な対応が期待できるので、十分に研究する必要
がある。
　次世代電子行政サービス基盤等検討プロジェクトチームがまとめた「次世
代電子行政サービス（eワンストップ）の実現に向けたグランドデザイン」

（平成20年６月４日）では、「国・地方の枠を超えた電子行政窓口サービスの
展開を念頭に置き、フロントオフィスとバックオフィス、及びバックオフィ
ス相互間の連携や民間手続との連携等を図ることにより、様々な行政手続を
基本的にワンストップで簡便に行える」ことが、「次世代の電子行政サービ
ス基盤」であると述べられている。
　この次世代電子行政サービス基盤は、これまで地域情報プラットフォーム
推進事業（総務省）等による連携の取組をさらに進め、高度なワンストップ
サービス実現の前提となる複数の自治体クラウド間のデータ連携を可能にす

出所：岡村久道　編『クラウド・コンピューティングの法律』（2012年、民事法研究会）図
18を基に作成

資料４－２　ＳＯＡ（Service-Oriented Architecture）のイメージ例
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るものである。さらに、様々な自治体クラウドが互いの自律性を維持しなが
ら、例えばSOAに基づいて構築され、ESB（Enterprise Service Bus ＝公共
サービス情報連携基盤）を活用してデータ変換連携等が可能となることによ
り、政府、公共サービス部門、自治体の連携によるさらに高度なサービスの
展開が期待される。（資料４−３）
　さらに利用者視点でのサービス提供の観点から、データ連携ができれば、
複数機関において同様な業務が存在する場合での標準化・共同利用化等によ
る行政の大きな効率化が可能となってこよう。
　クラウドサービスを活用したデータ連携が実現すれば、各自治体や企業に
おいても、プル型情報提供機能（ホームページによる情報提供等）、カスタ
マイズ機能（情報やレイアウト等を自由に設定する機能）、インテリジェン
ト検索機能（複雑な行政手続きや書類名などの情報でも容易に検索できる機
能）、プッシュ型情報提供機能（希望する利用者に情報を発信する機能）、エ
ージェント型情報提供機能（利用者に関係する情報を収集）の実装等への道
筋も明確になってくるのではないか。

出所：総務省「自治体クラウド推進に向けた主な取組（案）」（2011年）

資料４－３　システムの重複のないアプリケーションモデルの構築と
　　　　　　集中的なセキュリティ対策の実証（案）

① 文字コ ド化済 同定＋文字コ ド化（U i d 内）

相互運用性を確保するための取組② 自治体システムの外字へのクラウド対応の現状

① 文字コード化済＝同定＋文字コード化（Unicode内）
21,039字文字

② 同定済戸籍文字 56,040文字
うち①以外の文字＝同定済だが、未コード化（文字コード化し
てない）参照データとして活用
システム化の場合は、外字としてイメージ処理
※経済産業省で文字コ ド化を検討中とのこと※経済産業省で文字コード化を検討中とのこと

③ 各市区町村間の独自外字 のべ200万文字程度か？③ 各市区町村間の独自外字 のべ200万文字程度か？
独自に同定作業が必要
例：のべ200万文字→実態調査の上、必要な対策を検討
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