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はじめに

本書のポイント
　本書は採用されたばかりの新人公務員や若手公務員のために、以下
の目的で書かれた本です。

①まだ業務経験の少ない新人公務員や若手公務員が重大なミスや不正
を未然に防ぐ行動をとれるようになる。

②故意・重過失による損害賠償等のリスクを減らす。
③管理職にとっては、重大なミスや不正防止の手法を体系的に部下に
説明できるようになる。

④地方自治法が求める内部統制制度の具体例が理解できる。

1 　安定……のはずが、公務員の責任の重さ
　最近の報道では、重大なミスや不正により公務員個人に損害賠償が
求められる事例をよく見ます。公務員は安定した身分が保障されてい
ますが、その反面、民間企業の会社員よりも職務執行について高い注
意義務が求められており、その責任は重いといえます。民間企業の会
社員と比べて、より一層「うっかりミス」への注意が必要です。また、
公権力を行使する立場であることから、自覚がないままに不正に巻き
込まれる可能性も否定できません。

2 　リスクとは何か
　一般的に、「リスク」という言葉を聞くと、自然災害や化学物質等
による健康被害を思い浮かべるかもしれません。しかし、リスクとは
起こっては困ることを全般的に意味するもので、仕事上のミスで住民
や組織に迷惑をかけてしまうかもしれないこと、自覚がないままに不
正に関与してしまうかもしれないこと等を含む幅広いものです。厳密
には様々な定義がありますが、本書でいうリスクは「公務員が職務を
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遂行するに当たり、起こっては困ることが現実に起きてしまう可能
性」と考えてください。

3 　リスク管理術
　ところで、起こっては困ること、が現実にならないようにするため
にはどうすればよいと思いますか。本書では、起こっては困ることを
現実化させないよう事前に対応策を講じる取組みを「リスクを管理す
る」といい、リスクを管理するための職員個人に求められる技術を
「リスク管理術」とよんでいます。

　本書では、まだ経験の浅い新人及び若手公務員を想定し、リスクの
高いことが見落とされやすい日常業務に関するリスク管理術を対話形
式により解説します。これにより、職員個人がリスクの現実化を防止
できるようにするとともに、上司が重大ミスや不正防止のための行動
を新人職員に説明する負担軽減も意図しています。
　また、財務事務執行リスク等の管理が求められる地方自治法の内部
統制制度における取組みの参考にもなることでしょう。

2023年 7 月　菅貞　秀太郎
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1 大量の個人情報データ等が流出するリスク
先生：今回は機密情報の漏洩に関するリスクを考えてみよう。例えば、

個人情報が外部に漏洩した場合、犯罪に悪用されて関係者に被
害を及ぼす場合がある。だから、重要な機密情報は漏洩防止の
ために様々な対策が講じられている。これらの対策は、情報セ
キュリティ規程等で定められている。

陽菜：情報セキュリティ規程等のルールは新人研修で教わりました。
定期的に研修が実施されるので、職員は基本的に全員理解して
いると思います。

先生：確かに、情報セキュリティに関する意識は高まっているかもし
れないが、それでもまだ事故・事件が起きている。公表されて
いる事例を通じて、私は以下のような理由があると考えている。

情報セキュリティ規程等が遵守されない理由
①　大量の情報漏洩を招きかねない高いリスクが実感しにくい
②　情報セキュリティ規程等の遵守に煩雑さを感じる
③　前任者も遵守していなかった、または周囲に遵守しない人がいる

大河：リスクが実感しにくいという①はわかる気がします。報道で個
人情報流出事例を見ますが、つい自分の身には起きないと考え

情報セキュリティ
（個人情報漏洩）

No.6
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てしまいがちです。

澄人：煩雑でついパスワード設定をさぼってしまうという②も現場で
はありがちです。

先生：③のように前任者がやっていなかったという前例踏襲、周囲の
人もやっていないという周りに流されることも心配だ。情報セ
キュリティは世間の常識で、遵守していなかったら批判されて
しまう。周囲に流されずに判断してほしい。このためには、情
報セキュリティの重要性に関して有名な事例を知っておくとよ
いと思う。図表 3－15を見ながら、対応策と合わせて紹介しよ

リスク対応策のポイント

機密情報の漏洩

大量の個人情報等が入った
電子媒体を紛失する

外部からのサイバー攻撃で
個人情報等が流出する

機密情報の漏洩

ID・パスワード管理 データの暗号化 端末・媒体等の管理

情報システムのユー
ザーID・パスワード
を職場で共有したり、
使いまわしたりする

・大量の情報漏洩を招きかねない高いリスクが実感しにくい
・情報セキュリティ規程等の遵守に煩雑さを感じる
・前任者も遵守していなかった、または周囲に遵守しない人がいる

定められたデータ暗号
化（パスワード設定）が
なされていない

大量の電子データを
定められた手順に
従わずに運搬する

3 －14　情報セキュリティのリスクの概要
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う。

事例 概要 教訓
事例 1
2012年
11月
地方公共
団体

職員が閲覧制限付の個人情報を十分に確認せず
第三者の電話照会に回答、その結果、犯罪被害
が発生した事例。個人情報を管理する情報シス
テムのIDが規則に反して共有状態であり、回答
した職員が誰か等の事実確認に支障が生じた。

情報システムのIDと
パスワードを共有し
たり、使いまわした
りすることの危険性。

事例 2
2015年
5 月
公的機関

コンピューターウィルスにより、125万件の個人
情報が外部に流出した事例。流出したファイル
の一部に規程上必要なパスワードが設定されて
いない等の問題があった。

万が一の情報流出に
備えたパスワード設
定の重要性。

事例 3
2022年
9 月
地方公共
団体

委託先社員が全市民に関する個人情報データが
入ったUSBを一時紛失した事例。用務先で業務
完了後に速やかにデータを削除しなかったこと、
速やかに帰社せず飲食店に立ち寄り食事や飲酒
をしたこと、鍵のないカバンで運搬した等の問
題があった。

個人情報が含まれる
電子媒体を運搬する
際のルールの遵守の
重要性。

図表 3－15　情報セキュリティに関する教訓的事例

2 対応策 1：ID・パスワード管理
先生：事例 1では電話による第三者からの照会に回答してしまったこ

とで個人情報が流出した事例だ。もちろん、電話では照会者の
身元を十分に確認できないので、慎重な対応が必要であったと
いうことが第一の教訓といえる。その点に加えて、ID・パス
ワードの個人別管理が徹底されていなかったことも問題だった。
誰が回答したのか等、迅速な事実確認に支障が生じることに
なってしまった。本来、情報セキュリティの考え方では、 1
ユーザーにつき1ID・パスワードが原則だから、他の職員に
ユーザー IDを使わせてはならない。また、前任者の ID・パス
ワードを使いまわしたりしてはいけない。もしも、共有したり
使いまわしたりすると、別の職員に悪用されたりするおそれが
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ある。また、自分がやっていないミスまで自分のせいにされて
しまうかもしれない。

陽菜：確かに、ID・パスワードの共有や使いまわしは怖いですね。
ID・パスワードを個人で管理して共有しない、他者に容易に
推測できるパスワードを設定しない、等のルールの重要性がわ
かりました。

大河：情報セキュリティ規程では、パスワードは一定の桁数以上で一
定種類以上の英数字を含めるルールになっています。この条件
が守られていないケースもあると聞きます。

先生：パスワードは桁数等が少ないと覚えやすいのだが、その反面推
測されやすくなってしまう。情報セキュリティ規程では十分な
強度のパスワードを設定できるように、一定の条件が定められ
ている。多くの情報システムでは、そもそも情報セキュリティ
規程の条件を満たさないパスワードは設定できないようにプロ
グラムされていると思う。最近では少なくなっているはずだが、
まだ少ない桁数でも設定できてしまう情報システムもあるかも
しれない。情報システムで制御されていない場合に備えて、情
報セキュリティ規程のパスワード設定ルールを自分でも確認し
ておく必要があるよ。

3 対応策 2：データの暗号化
先生：事例 2では、インターネットにアクセス可能な領域に止む無く

個人情報データを保存する場合にパスワード設定等が必要で
あったところ、遵守されていなかった。これは外部からのサイ
バー攻撃を想定したものであったが、実際に発生するまで職員
は必要性を感じていなかったのだろう。サイバー攻撃は現実に
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発生しうることなので、このような事態への対応策として定め
られたルールを遵守してほしい。

大河：パスワードの設定は煩雑だけど、必要な場合は必ず設定するよ
うにします。

4 対応策 3：端末・媒体等の管理
先生：事例 3では、委託先の問題ではあるのだが、大量の個人情報が

入った電子媒体の管理が不適切であった事例だ。特に、運搬が
容易な大きさで大量の個人情報を記録できるUSBメモリーは
なくしやすい上になくした場合の影響が大きい。基本的には個
人情報をUSBで持ち運びしないことが無難だが、やむを得な
い場合は情報セキュリティ規程等をよく読んで求められる手順
に従う必要がある。一般的には、施錠可能な運搬容器で持ち運
ぶ、紛失時の事実確認が容易にできるように内容や運搬先等の
記録を残す、直行直帰で寄り道しない、完了後に速やかに削除
する等が定められているだろう。

大河：職場の人と仕事帰りに飲んで帰ることは度々あります。個人情
報を持ち歩かないことを徹底します。

陽菜：私の職場ではノートパソコンが 1人 1台割り当てられています。
盗難防止のためにセキュリティ・チェーンで机につないであっ
て、鍵がないと持ち去れないようにしています。

先生：ノートパソコンをセキュリティ・チェーンで固定すること以外
にも、個人情報が含まれる電子媒体を鍵のかかるキャビネット
で保管する等の定めがあると思う。市庁舎には外部からの来客
もあるだろうから、普段の職場での媒体管理にも注意する必要
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があるね。

 ポイントの整理 
対応策 1：ID・パスワード管理
● 1ユーザーにつき、1ID・パスワードの原則を徹底する。ID・パス
ワードを共有しない。

●前任者から引き継いだ場合、前任者の使用していた ID・パスワー
ドを使いまわさない。

●第三者が容易に推測できるパスワードを設定しない。

対応策 2：データの暗号化
●インターネット接続可能な端末や保存領域には外部からのサイバー
攻撃で情報漏洩のリスクがある。止む無くこれらの領域に個人情報
を含むデータを保存する場合には情報セキュリティ規程で求められ
るパスワードの設定等を実施し、業務完了後には速やかに削除する。

●物理媒体等による運搬等、情報セキュリティ規程でパスワード設定
が求められる場合を確認し、遵守する。

●パスワードは十分な強度が保てるように、情報セキュリティ規程で
求められる桁数等の条件で設定する。

対応策 3：端末・媒体等の管理
●USB等で個人情報データを運搬する場合には、施錠可能な運搬容
器で持ち運ぶ、紛失時の事実確認が容易にできるように内容や運搬
先等の記録を残す。

●USB等で個人情報データを運搬する場合には、用務先での業務完
了後速やかに帰庁する、寄り道しない。

●業務完了後に個人情報データを速やかに削除する。
●普段の職場で利用するノートパソコンやその他の電子媒体について
も、施錠管理等を行う。
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